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QUESTION NO: 1
ある企業が継続的な脆弱性管理プログラムを確立し、それをサポートするための最新の技術
を入手しました。
ただし、いくつかの脆弱性が検出されていないため、プログラムは失敗しています。
次のうちどれが偽陰性の数を減らすのでしょうか？
A. ブルートフォースメカニズムにスキャナを再設定します。
B. 認証スキャンを実行します。
C. セキュリティ問題対応計画を更新する。
D. スキャン頻度を上げてください。
Answer: B

QUESTION NO: 2
最高経営責任者（CEO）は、新しい最高情報セキュリティ責任者（CISO）に、同社のサイ
バーセキュリティ運用の強化リストを提供するよう指示した。
その結果、CISOは、セキュリティ運用と業界のベストプラクティスを調和させる必要性を
認識しました。 次の中でこれを達成するのに適切な業界参照はどれですか？
A. NIST
B. PCI
C. OWASP
D. OSSIM
Answer: A

QUESTION NO: 3
ソフトウェア保証ラボは、エラー/障害状態を引き起こそうとする異なるランダムデータセ
ットを自動的に生成して入力することによって、アプリケーションの動的評価を実行してい
ます。
次のソフトウェアアセスメント機能のうち、SDLCのどの段階でこれを実行する必要があり
ますか？ （2つ選択してください）
A. Behavior modeling
B. Requirements phase
C. Static code analysis
D. Planning phase
E. Fuzzing
F. Prototyping phase
Answer: E,F

QUESTION NO: 4
南アメリカから開始されたセキュリティ侵害のために、最高セキュリティ責任者（CSO）は
、そのような攻撃が再発するのを防ぐために適切なセキュリティ制御を設計および実装する
ようチームに指示しました。
同社には、企業リソースへのアクセスを必要とする米国全土に営業チームとコンサルティン
グチームがあります。
セキュリティマネージャは、企業ネットワークへの米国外からのアクセスを防ぐために、ロ
ケーションベースの認証を実装しました。
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3ヵ月後、同じ事件がアジアの国からの攻撃で再発しました。
次のセキュリティ設計上の欠陥のうちどれが原因と考えられますか？
A.
販売とサポートは、銀行取引や電子メールなど、個人アカウントに同じパスワードを再利用
しています。
B. ハッカーが会社のネットワーク内に駆除されなかったバックドアを残しました。
C. 同社は、DDoSの脆弱性を持つファイアウォールを交換したばかりです。
D. チームはVPNアクセスを説明せず、否認防止を保証しませんでした
Answer: D

QUESTION NO: 5
環境内のサーバーでマルウェアが疑われています。
アナリストは環境内のサーバーからのコマンドの出力を提供され、サーバーの1つで実行さ
れているプロセスがマルウェアである可能性があるかどうかを判断するためにすべての出力
ファイルを確認する必要があります。
説明書
サーバー1、2、4はクリック可能です。
マルウェアをホストするサーバーを選択し、このマルウェアをホストするプロセスを選択し
ます。
シミュレーションの初期状態を元に戻したい場合は、リセットボタンを選択してください。
シミュレーションが完了したら、[完了]ボタンをクリックして送信してください。
シミュレーションが送信されたら、[次へ]ボタンをクリックして続行してください。
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Answer:
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Explanation:

QUESTION NO: 6
セキュリティアナリストは、インシデントからドライブのイメージを作成しました。
アナリストがNEXTで何をすべきかを以下で説明してください。
A.
アナリストは、ドライブのバックアップを作成し、ドライブをハッシュする必要があります
。
B.
アナリストは、イメージのハッシュを作成し、元のドライブのハッシュと比較する必要があ
ります。
C. アナリストは、一連の保管文書を作成し、ステークホルダーに通知する必要があります。
D. アナリストは、画像の分析を開始し、結果を報告し始める必要があります。
Answer: B

QUESTION NO: 7
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大規模な国際組織のセキュリティチームは、脆弱性管理プログラムを開発しています。
開発スタッフは、新しいプログラムが脆弱性の改善に伴いサービスの中断とダウンタイムを
引き起こすことに懸念を表明しています。
この懸念に対処するために、セキュリティチームは修復プロセスのコアコンポーネントとし
てFIRSTを実装する必要があるのは次のうちどれですか？
A. 脆弱なサーバーの分離
B. 自動パッチ管理
C. 変更管理手順
D. セキュリティ回帰テスト
Answer: D

QUESTION NO: 8
午前10時20分に開始して、いずれかのアプリケーションサーバーで同じアカウント名のログ
インに失敗したことを示すアラートがSIEMから発行されます。その他の重大なログイン失
敗アクティビティは検出されません。
Splunkを使用してそのアカウント名に関連するアクティビティを検索すると、セキュリティ
アナリストは、そのアカウントがしばらくの間正常に認証され、今朝失敗し始めたことを発
見しました。アカウントは、データベースを実行している内部サーバーからアプリケーショ
ンサーバーへの認証を試みています。ネットワーク上で他のセキュリティアクティビティは
検出されません。アナリストは、アカウントの所有者がその会社で働いていない開発者であ
ることを発見しました。次のうちどれがそのアカウントへのログイン試行が失敗した最も可
能性の高い理由ですか？
A.
悪意のあるマルウェアによる攻撃がネットワークへのアクセスを許可しており、ログインに
失敗したことがアプリケーションへのアクセスを特権しようとしたことを示しています。
B.
ホストベースのファイアウォールがポート389のLDAP通信をブロックしているため、ログ
イン資格情報がアプリケーションサーバーによって受信されない
C.
アプリケーションのライセンスが期限切れになり、ログインに失敗した場合でも、アプリケ
ーションに新しいライセンスキーがインストールされるまで継続して発生します。
D.
認証に失敗したアカウントは維持されておらず、そのアカウントの会社パスワード変更ポリ
シーの期間に達しました
Answer: A

QUESTION NO: 9
次のIDSログは、企業のサイバーセキュリティアナリストによって発見されました。

次のうちどれがIDSログに基づいて会社に対して立ち上げられましたか？
A. SQLインジェクション攻撃
B. バッファオーバーフロー攻撃
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C. オンラインパスワードクラック攻撃
D. クロスサイトスクリプティング攻撃
Answer: B

QUESTION NO: 10
サービスデスクのリクエストを確認する際、経営陣は、セキュリティアナリストが新しい人
事マネージャーから送信されたリクエストを調査するようにリクエストしました。
要求は、以前の人間のマネージャーに属していた「ロック解除」ファイルで構成されます。
セキュリティアナリストは、5レベルのパスワードを表示するために使用されるツールを発
見しました。
このツールは、ファイルのロックを解除するためにサービスデスクの複数のメンバーによっ
て使用されています。
これらの特定のファイルの内容は、担当者に関する非常に機密性の高い情報です。
このシナリオを説明するベストは次のうちどれですか？ （2つ選択してください。）
A. 不正なデータマスキング
B. 不正データの流出
C. 不正アクセス
D. 不正なソフトウェア
E. 不正なコントロール
Answer: C

QUESTION NO: 11
組織は、ネットワークスキャンを実行して、アクティブなホストと脆弱性を特定したいと考
えています。管理者は、攻撃の進行状況を模倣するスキャンを最優先します。時間とリソー
スが許せば、その後のスキャンはさまざまな手法と方法を使用して実行できます。次のスキ
ャンタイプとシーケンスのうち、組織の要件に最も適しているのはどれですか？
A. コンプライアンススキャンとそれに続く資格情報のないスキャン
B. コンプライアンススキャンとそれに続く資格情報スキャン
C. Norvcredentialedスキャンとそれに続くcredentialedスキャン
D. 資格情報スキャンとそれに続くコンプライアンススキャン
Answer: B

QUESTION NO: 12
PHIの保管に関する法令遵守の目標を達成するためには、脆弱性スキャンを継続的に実施す
る必要があります。 ネットワークの最後のスキャンで5,682件の脆弱性が発見されました。
最高情報責任者（CIO）は、すべての既知の問題を解決するための改善計画を策定したいと
考えています。 次のうちどれを進めるのがベストな方法ですか？
A. すべての偽陽性と例外を特定し、残りのすべての項目を解決しようとします。
B. 現在の脆弱性のリストが解決されるまで、追加スキャンを延期してください。
C.
スキャンを、資産インベントリでクリティカルであると識別されたアイテムに減らし、まず
これらの問題を解決します。
D. PHIを処理するアセットをサンドボックス環境に配置し、すべての脆弱性を解決します。
Answer: C
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QUESTION NO: 13
最高情報セキュリティ責任者（CISO）は、トポロジの発見を資産インベントリと照合して
検証するよう求めました。
この発見は失敗しており、信頼できるデータまたは完全なデータを提供していません。
syslogには、次の情報が表示されます。

次のうち、検出が失敗する理由を説明してください。
A. LDAPを実行するサーバーには、ウイルス対策が導入されています。
B. スキャンツールには有効なLDAP資格がありません。
C. スキャンによってLDAPエラーコード52255aが返されます。
D. LDAPサーバーへの接続がタイムアウトしました。
E. LDAPサーバーが間違ったポートに構成されています。
Answer: B

QUESTION NO: 14
サイバーセキュリティアナリストは、よく知られた「コールホーム」メッセージがネットワ
ーク境界でネットワークセンサーによって継続的に観察されるという警告を受けました。
プロキシファイアウォールが正常にメッセージを削除します。
アラートが真の肯定的なものであったと判断した後、次のどれがMOSTの可能性の高い原因
を表していますか？
A. 外部の命令および制御システムが感染したシステムに到達しようとしています。
B. マルウェアは企業システム上で実行されています。
C. 攻撃者は企業リソースの偵察を実行しています。
D. インサイダーは、リモートネットワークに情報を流出しようとしています。
Answer: A

QUESTION NO: 15
セキュリティアナリストは、今後の監査を準備中です。最新の脆弱性スキャンを確認したと
ころ、セキュリティアナリストは次の問題を発見しました:

次の脆弱性のうち、是正のために優先順位を決定する必要があるのはどれですか？
A. ICMPタイムスタンプ要求リモート日付開示
B. 匿名FTPが有効になっている
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C. srvsvcによるMicrosoft Windows SMBサービスの列挙
D. サポートされていないWebサーバーの検出
Answer: D

QUESTION NO: 16
ある組織が最近その戦略をソーシャルメディアWebサイトに投稿しました。
Webサイトに投稿された文書は、組織内の1つのサーバーにのみ保管されている文書の正確
なコピーです。
セキュリティアナリストは、問題の疑いがあるサーバー上のコマンドラインエントリから次
の出力を確認します。

次のうちどれが最善の行動方針でしょうか？
A. Figure out which of the Firefox processes is the malware
B. Monitor all the established TCP connections for data exfiltration
C. Remove the malware associated with PID 773
D. Investigate the malware associated with PID 123
E. Block all TCP connections at the firewall
Answer: D

QUESTION NO: 17
ある会社は、所有しているデバイスに対して、すべての物理的な場所から内部ネットワーク
へのワイヤレス接続を提供します。
ユーザーは前日に接続できましたが、今ではすべてのユーザーが会議室のアクセスポイント
に接続すると会社のリソースにアクセスできないと報告しています。
次のうちどれが問題の原因を説明していますか。
A. アクセスポイントがMACアドレスでアクセスをブロックしています。
MACアドレスフィルタリングを無効にします。
B. ネットワークが利用できません。
この問題をネットワークサポートに報告してください。
C. アクセスポイントが不正なデバイスです。 インシデント対応手順に従ってください。
D. ユーザーのデバイス上の期限切れのDNSエントリ。
影響を受けるユーザーにDNSフラッシュを実行するように要求します。
Answer: C

QUESTION NO: 18
多国籍企業のコンピューターインシデント対応チームは、脅威アクターが組織の電子メール
システムを侵害した機密データの侵害が発生したと判断しました。
インシデント対応手順に従って、この違反は、直ちに取締役会に通知する必要があります。
次のうち、最良のコミュニケーション方法はどれですか？
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A. 認定メールで送信された要約
B. VoIP電話
C. 会社のブログの投稿
D. 外部でホストされるインスタントメッセージ
E. 企業がホストする暗号化メール
Answer: D

QUESTION NO: 19
インシデントを調査している間、セキュリティアナリストはLinuxマシンでのhistoryコマン
ドの出力を確認します。アナリストは次の出力を受け取ります。

アナリストは、この出力の分析から次のうちどれを結論付ける必要がありますか？
A. / var / log /内のログファイルが削除されました。
B. リスナーは192.168.100.253に確立されました。
C. GUIから見えないユーザーを追加しました。
D. 永続性はポート899で確立されています。
Answer: D

QUESTION NO: 20
アプリケーションの
"authlog.log"という名前のファイルには、次のログエントリが含まれています。

セキュリティアナリストは、ログファイルを解析してすべての有効なユーザー名を印刷する
よう依頼されました。 次のうちどれがこのタスクを達成しますか？
A. cat authlog.log | grep "2016-01-01" | echo "valid username found: $2"
B. echo authlog.log > sed 's/User//' | print "username exists: $User"
C. cat "authlog.log" | grep "User" | cut -F' ' | echo "username exists: $1"
D. grep -e "successfully" authlog.log | awk '{print $2}' | sed s/\'//g
Answer: C
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